Arconda Cloud-Backup

Backup as a Service




ARCONDA.

Uber uns:

Als mittelstandisches IT-Systemhaus bieten wir flr unse-
re kleinen und mittelstandischen Kunden ein Full-Service
Produkt- und Dienstleistungsangebot im Bereich der In-
formations- und Kommunikationstechnik.

Wir betreuen Systemtechnik an Standorten in Deutsch-
land, Osterreich, Schweiz, Ddnemark und Polen. Unser
Schwerpunkt liegt dabei auf der Metropolregion Ham-
burg, wo sich auch unser Firmensitz befindet. In direkter
Nachbarschaft hosten wir unsere Serverfarm in einem
ausfallsicheren Hochverfugbarkeitsrechenzentrum.

Mit unserer Arconda Cloud bieten wir unseren Kunden
bedarfsgerecht eine breite Palette an Cloud-Services -
gehostet auf exzellenter Hardware - an. Unsere Spezia-
listen integrieren und betreuen lokale Infrastruktur und
entwickeln in enger Zusammenarbeit mit dem Kunden
die IT-Unterstltzung fur kundenspezifische Prozesse.

Dabei Ubernehmen wir die Verantwortlichkeit vom Be-
trieb der Anwendungen im Rechenzentrum, Uber die
Netzanbindung der Kundenstandorte bis hin zum Rund-
um-die-Uhr-Support.

Herausgeber: Arconda Systems AG Redaktion: Frank Espenhain Copyright: Verbreitung, Vervielfaltigung und Reproduktion nur mit
Sportallee 6 Lukas Kunze schriftlicher Genehmigung der Arconda Systems AG.
22335 Hamburg Dies gilt auch fiir die Aufnahme in elektronische Daten-

banken und Vervielfaltigung auf digitalen Speicherme-
Datum: 03/2020 Layout & Grafik: Torben Petrina dien. Alle Daten sind urheberrechtlich geschiitzt.



Arconda Cloud-Backup

Elementare Bedrohungen wie Feuer, Diebstahl oder Vandalismus bergen fir Unternehmen stets die
Gefahr eines Totalverlustes des Datenbestandes und kénnen durch lokale Backuplésungen nicht ab-
gesichert werden. Auch schlichtes menschliches Versagen oder Schadcode in Ransomware stellen eine
Gefahr fur lokale Datenbestande inkl. lokaler Backups dar.

Tritt ein solcher Notfall ein, ist ein bestehendes externes Backup oft der einzige Rettungsanker, der
die Betriebsbereitschaft des Unternehmens wiederherstellen kann. Ein geeignetes externes Backup
muss hohe Anforderungen an Datenschutz, -sicherheit und -verfligbarkeit erflllen. Mit dem Arcon-
da Cloud-Backup bieten wir eine fir diesen Zweck entwickelte BaaS-Lésung (Backup as a Service) an,
die eine perfekte Kopie Ihrer Daten im renommierten Global Connect Rechenzentrum sichert.

Dabei mussen sie sich fortan nicht mehr aktiv um die Durchfiihrung und Uberwachung lhrer Backups
kimmern, das Arconda Cloud-Backup verfligt Gber geeignete Automatismen. Die Benutzeroberflache
ist einfach und intuitiv bedienbar.

Die Kapazitat Ihres Arconda Cloud-Backup passt sich automatisch und flexibel an den aktuellen Bedarf
an. Kostenintensive Erneuerungen und Kapazitatserweiterungen, wie sie bei lokalen Backup-L&ésun-
gen anfallen, sind nicht mehr vonnéten.

Herzstlck des Arconda Cloud-Backup-Dienstes ist die weltweit filhrende Backupsoftware EVault aus
dem Hause Carbonite.



Die Implementierung

Die Anforderungen an Backup und Recovery hangen immer von Ihren Daten und Geschaftsprozessen
ab. Mit der Software ,Carbonite Server Backup” lassen sich sowohl Cloud- als auch lokale und hybride
Bereitstellungsmodelle flexibel einrichten, um alle vorhandenen Daten lhres Unternehmens adaquat
und ékonomisch zu schitzen.

Nicht alle Daten lhres Unternehmens sind in gleicher Weise schitzenswert und geschaftskritisch.
E-Mail, VolP, ERP-Systeme, Maschinensteuerungen und Dispositionssysteme sind fir lhre Wertschop-
fungskette elementar. Ein Datenverlust oder eine lange Nichtverfligbarkeit dieser Systeme kann den
Fortbestand lhres Unternehmens gefahrden — diese Systeme sind mit geeigneter Wiederanlaufdauer
(RTO Recovery Time Objective) zu sichern.

FUr Archivdaten, die Sie selten, oder nach aktueller Einschatzung gar nicht mehr benétigen, kénnen
Sie eine alternative, kostenglnstige Cold Storage Strategie verfolgen.

Arconda Cloud Backup ist das perfekte Produkt fir hybride Bereitstellungsmodelle, bei denen Sie
diejenigen Daten in der Cloud sichern, auf die es ankommt.
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Multi-Plattform Unterstiitzung

Das Arconda Cloud-Backup stellt Agenten flir mehr als 200 Betriebssysteme, Plattformen und Anwen-
dungen sowohl fur physikalische als auch virtuelle Maschinen bereit.

Arconda Cloud-Backup powered by Carbonite Server Backup ist eine Losung fir Ihre Systeme. Ein zen-
trales, webbasiertes Dashboard steht fiir das laufende Monitoring aller Backups an allen Standorten
und virtuellen Umgebungen bereit.

Unterstiitzt werden u.a.:

+ Linux + HP-UX

+ Windows + IBM iSeries

+ VMware + Microsoft SQL

+ Hyper-V + Microsoft Exchange
+ IBM AIX + Microsoft SharePoint

+ Solaris + Oracle



Die Technologie

Verschliisselte Datenlibertragung

Die Ubertragung lhrer Daten in unser Rechenzentrum erfolgt Gber eine 128-Bit-TLS (Trans-
port Layer Security)-Verschlisselung

Verschliisselung der Daten

Die VerschlUsselung der Daten erfolgt nach dem AES-Verfahren (Advanced Encryption
Standard) mit einer SchlUssellange von 256 Bit.

Wiederherstellung einzelner Dateien / Granular Restore

Bei Bedarf kdnnen einzelne Dateien gezielt aus einem der vorhandenen Sicherungszeit-
punkte wiederhergestellt werden.

Wiederherstellung von Maschinen / Disaster Recovery

Carbonite Server Backup verfligt Uber sehr leistungsfahige Bare Metal Restore-Funktionen,
mit denen ganze Server auf der gleichen, einer abweichenden oder einer virtualisierten
Hardware in klrzester Zeit wiederhergestellt werden kénnen.

Datenkompression

Carbonite Server Backup stellt fortschrittliche Kompressionsverfahren bereit, die das zu
sichernde Datenvolumen auf die Halfte reduzieren. Nach dem ersten ,Seed-Backup”
(Voll-Backup) werden bei jeder Datensicherung nur noch gednderte Daten in 32-KB-BIl&-
cken gespeichert.

Deduplizerung

Bei der Deduplizierung werden redundante Daten, die sog. Duplikate, erkannt und elimi-
niert. Carbonite Server Backup beherrscht sowohl Frontend- als auch Backenddeduplizie-
rung.

Eine vor der Datenubertragung durchgefiihrte Frontend-Deduplizierung stellt sicher, dass
nur geanderte Datenblécke gesichert werden. Fur jeden Datensicherungsauftrag erfolgt
eine aktive Backend-Deduplizierung, die den erforderlichen Speicherbedarf weiter mini-
miert.

Bandbreitenmanagement

Carbonite Server Backup stellt mit dynamischen Bandbreitenbeschrankungen sicher, dass
die Netzwerkgeschwindigkeit auch zu Spitzenzeiten auf dem gewinschten Niveau auf-
rechterhalten wird.



Die Umsetzung

Die Implementierung des Arconda Cloud-Backup kann sehr kurzfristig ohne umfangreiche Vorberei-
tungstatigkeiten erfolgen. Bei der Wiederherstellung der Daten unterstitzen wir Sie bedarfsgerecht.

Festlegung von RTO und RPO

Wie groB darf der Zeitraum sein, der
zwischen zwei Datensicherungen liegt
und welche Wiederanlaufzeit ist ak-
zeptabel? Nach diesen Anforderungen
werden die Parameter RPO (Recovery
Point Objective) und RTO (Recovery Time
Objective festgelegt)

Registrierung im Management-Portal
Wir registrieren Sie als Servicenehmer
in unserem webbasierten Management-
Portal.

Festlegung von Sicherungs- und
Aufbewahrungsrichtlinien

Datenselektion
Selektion der zu sichernden Datenbestande und
Systeme

Abschluss eines BaaS-Vertrages
Sie schlieBen als Servicenehmer einen BaaS-Vertrag
mit uns als Servicegeber ab.

Client-Installation

Installation der EVault Clients bzw. der jeweils be-
notigten Sicherungsagenten auf den zu sichernden
Maschinen — gern steht Ihnen unser BaaS-Team bei
der Einrichtung der Agenten und des Datenstro-
mes durch lhre IP-Systemlandschaft zur Seite

Automatische Ingangsetzung des
Sicherungsverfahrens



DSGVO Compliance

Die DSGVO-Compliance ist beim Arconda Cloud-Backup immer gegeben.

@ Vollstéandige Datensicherung

Das Arconda Cloud-Backup sichert automatisch alle an den Quelldaten vorgenommenen An-
derungen. Jede Anderung und Erweiterung lhres produktiven Datenbestandes wird vollauto-
matisch im nachsten periodischen Cloud-Backup aufgenommen.

@ Automatische Datenléschung

Die Aufbewahrungszeiten von Datenbestdanden sind flexibel einstellbar. Alte Datenbestande
werden automatisch systemseitig nach einem Uberschreiten der Aufbewahrungszeit geldscht.

@ Geheimhaltung

Das Arconda Cloud-Backup trennt die administrative Ebene des Carbonite Server Backup sys-
tematisch von den Kryptierungsschlisseln unserer Kunden. Die Kryptierungsschllssel sind nur
unseren Kunden bekannt, was einen Zugriff auf Ihre Daten durch uns als Service Provider zu-
verlassig unterbindet und eine zuverlassige Ende-zu-Ende bzw. Backup-zu-Restore-Sicherheit
gewahrleistet. Selbstverstandlich stellen wir einen oder mehrere private bzw. kundenspezifi-
sche Kryptierungsschlissel fir Sie aus.

@ Dokumentation

Die Log-Dateien des Arconda Cloud-Backup dokumentieren revisionssicher jeden Sicherungs-
und Bereinigungsvorgang.
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