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Vorwort

Der Arzt der via Videokonferenz ins Heimzimmer zugeschaltet wird. Ein Pflegeroboter der den Be-
wohnern Getranke bringt und die Kérpertemperatur misst. Das Demenz-Armband, das die Pflege-
krafte alarmiert, sobald der Patient nachts sein Zimmer verlasst.

Die Digitalisierung halt mit groBen Schritten Einzug in den Pflegealltag - und wo manches noch
nach Science-Fiction klingen mag, ist vieles schon gelebte Realitdt in deutschen Seniorenheimen.
Es steht auBer Frage, dass ein privater Internetzugang zunehmend als Grundbedrfnis der Bewoh-
ner verstanden wird. Diese Entwicklung wird mittelfristig in rechtlich bindende Anforderungen fur
Heimbetreiber miinden, wie es sich bereits im Wohn- und Teilhabegesetz (WTG) in NRW abzeichnet:

(3) Alle Individual- und Gemeinschaftsbereiche miissen iiber die tech-
nischen Voraussetzungen fiir die Nutzung eines Internetzugangs ver-
fiigen.

§5 Absatz 3: Gesetz zur Anderung des Wohn- und Teilhabegesetzes (NRW)

Far Sie als Heimbetreiber er6ffnen sich Chancen, die Zukunft der Pflege mitzugestalten. Steigern
Sie die Attraktivitat lhrer Einrichtung, indem Sie Ihren Bewohnern unkompliziert privaten Zugang
zum Internet anbieten und entlasten Sie lhr Personal mit effizienteren digitalen Arbeitsablaufen.
Ihre bereits vorhandene Infrastruktur bildet hierbei die kostensparende Basis fir den Aufbau einer
modernen Systemlandschaft.

Als bundesweit tatiger Systemintegrator fr Alten- und Pflegeheime greifen wir auf tGber 20 Jahre
Erfahrung in der Netzwerk-, Telefon- und Cloudtechnik sowie auf Partnerschaften mit einer Viel-
zahl von renommierten Ausstattern zurick, um fir unsere Kunden zukunftssichere Infrastrukturen
zu etablieren. Unser Leistungsspektrum umfasst das Consulting, die Implementierung, den langfris-
tigen Betrieb und die Wartung fir alle Bausteine.

Wir stellen lhnen auf den folgenden Seiten die wichtigsten Bausteine unseres Konzeptes vor, um
Ihnen einen tieferen Einblick zu ermdglichen.

Frank Espenhain
Vorstand




Auf einen Blick

Die Chancen, welche die Digitalisierung im Heimalltag bietet, umfassen viele
Sektoren und nicht jede Technik ist in jedem Heim sinnvoll einsetzbar. Wir zeigen
Ihnen auf den kommenden Seiten die verschiedenen Optionen flur digitale
Infrastruktur.

LAN ohne Neuverkabelung

Jede Einrichtung verfigt mit ihrer bestehenden

Telefon- und Fernsehverkabelung bereits Gber

die Grundlage fir den Einsatz eines umfassenden
LAN-Netzwerks.

Seite 6

VolP Kommunikation

Mit einer virtuellen VolP-Telefonanlage lasst sich
nahezu jede Gerateklasse einbinden und
zentral verwalten.

Seite 19
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Internetversorgung :
& Sicherheit

Eine unterbrechungsfreie Internetanbindung
bildet zusammen mit einer leistungsfahigen
Firewall die Grundlage fur alle digitalen
Prozesse in Ihrer Einrichtung.

Seite 15




WLAN im gesamten Gebaude

Die nahtlose WLAN-Versorgung in Raumen und Fluren

ermoglicht die mobile Pflegedokumentation und

Versorgung der Heimbewohner und Pflegekrafte mit
O Internet.

Seite 11
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Rufanlage und Alarmserver

Der Alarmserver bindet die neue oder vorhandene
Rufanlage in die (virtuelle) Telefonanlage ein.

Seite 27 und Seite 30

% Hosted Cloud Arconda
Seite 33

Datenschutz und Sicherheit
= Seite 35

Aufbau und Struktur
Seite 34
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LAN-Netzwerk (auch) ohne
Neuverkabelung

Jede offene multifunktionale Infrastruktur basiert auf einer einheitlichen Netzwerkverkabelung,
dem LAN bzw. Local Area Network. Bei dem Entwurf einer neuen Einrichtung auf dem ReiBbrett
sind zentral verkabelte Datenleitungen so selbstverstandlich wie Stromanschliisse. Bestandsobjekte
hingegen sind Ublicherweise mit keiner geeigneten Netzwerkinfrastruktur ausgestattet und eine
Neuverkabelung ginge mit erheblichen Investitionskosten einher, wobei zusatzlich Betriebsein-
schrankungen und teure Brandschutzauflagen zu berulcksichtigen sind.

Wir l6sen dieses Problem, indem wir mit speziellen Komponenten Ihr Datennetzwerk Uber die vor-
handene Telefonverkabelung (ETP) und die Koaxial-Fernsehverkabelung (EoC) erweitern.

Abhangig von lhren konkreten 6rtlichen Gegebenheiten entwickeln unsere Netzwerkspezialisten
eine hybride Verkabelungslosung fir Ihre Einrichtung, die alle zur Verfligung stehenden Verkabe-
lungen bestmdglich im Hinblick auf Kosten und Bandbreite zu einer Gesamtlésung zusammenfu-
gen.



Telefonverkabelung - Ethernet over Twisted Pair (ETP)

Zu jeder Telefondose flihrt ein Klingeldraht, der technisch mindestens aus zwei verdrillten Kabeln
besteht — das sog. »Twisted Pair«. Mit diesen Kabeln stellen wir die physische Netzwerkschicht her,
auf denen wir dank hoch entwickelter Transmitter und Receiver Ubertragungsbandbreiten von 100
Mbit/s — 1.200 Mbit/s realisieren. Mit Kabelldangen von 300 bis 400 m ist diese Technik auch fir gré-
Bere Liegenschaften geeignet. Unsere Systeme bieten zugleich eine Stromversorgung Gber Klingel-
draht (PoE), wodurch die Herstellung von Stromanschlissen fir WLAN Access Points etc. entfallt.
ETP ist eine zuverlassige und robuste Technik, die eine qualitativ einwandfreie DatenlUbertragung

ermdoglicht.

Telefonkabel
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Telefonverkabelung

Telefonanlage Telefon

Transmitter Telefonverkabelung Ethernet
(RJ45)



Koaxial-/Fernsehverkabelung - Ethernet over Coax (EoC)

Das Ublicherweise groBflachig vorhandene Koaxialnetz der Fernsehverkabelung kann ebenfalls als
Netzwerkverkabelung genutzt werden. Mit Ethernet-over-Coax lassen sich Ubertragungsraten von
mehr als 500 Mbit/s bei max. Verkabelungslangen von tGber 500 m erzielen. Das Satelliten-, DVB-T2
oder Kabelfernsehen kann fur Ihre Bewohner weiterhin Gbertragen werden. Wir prifen lhre vor-
handene Koaxialstruktur und wahlen die fir Ihre Objektstruktur und Topologie optimalen EoC-
Komponenten.
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Coax-Kabel

TV  Radio Transmitter

TV

Radio

Internet

Coax-Anschluss Coax-Anschluss
klassisch mit Netzwerkanschluss
EDV-Verkabelung

Jede Einrichtung verfiigt Uber eine kleine EDV-Verkabelung, die Ublicherweise zumindest Netz-
werkanschlUsse in den Schwesternzimmern und Blros umfasst. Diese Verkabelung ist ein wichtiges
Element der Gesamtlésung und kann normalerweise in der bestehenden Form verwendet werden.
Sofern Sie sehr alte Netzwerkverteiler (Switches) verwenden die keine modernen Protokollstan-
dards erfillen, kdnnen diese problemlos nachgeristet werden. Mit der vorhandenen EDV-Verka-
belung, lhrer Telefonverkabelung und den Koaxialanschlissen schaffen wir eine optimale auf Ihre
Einrichtung abgestimmte hybride Netzwerkinfrastruktur.

EDV-Kabel



Funkbriicken zwischen Gebauden

Wenn |hre Einrichtung aus verschiedenen Liegenschaften besteht, die nicht Glber eine gemeinsame
Verkabelung verfuigen, so kénnen Sie in lhrem Grund und Boden aufwéandig Erdkabel verlegen.
Wenn Sie 6ffentlichen Grund tberbriicken mussen, so besteht Ublicherweise nur noch die Mdglich-
keit, eine »virtuelle« Netzwerkverbindung Uber Internetanschlisse zu schaffen.

Mit einer robusten Richtfunkverbindung kann zwischen verschiedenen Liegenschaften eine kosten-
glnstige Netzwerkverbindung hergestellt werden, sofern diese nicht weiter als 500 m voneinander
entfernt liegen und eine Sichtverbindung besteht. Unsere »Building Bridges« bestehen aus zwei
kompakten Endgeraten, die im AuBenbereich —i. d. R. auf dem Gebaudedach - installiert werden.

Die Building Bridge verbindet die Netzwerke in den Gebauden mit 1,7 Gbit/s Datendurchsatz (Du-
plex) und Fallback-Funktion, die auch bei schwierigen Wetterverhaltnissen eine stabile Verbindung
garantiert.
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Switches (Netzwerkverteiler)

Den Switches kommt in Netzwerkinfrastrukturen eine erhebliche Bedeutung zu. Switches sind in
den meisten Netzwerken ein sog. »Single point of failure«x — mit anderen Worten: Fallt ein Switch
aus, so fallt der versorgte Gebaudeteil oder das gesamte Netzwerk aus. Die von uns empfohlenen
Produkte sind Uber redundante bzw. doppelt vorhandene Baugruppen vergleichsweise ausfallsi-
cher.

Altere Switches funktionieren oftmals zwar fehlerfrei, verfiigen jedoch nur iber einen sehr gerin-
gen Datendurchsatz, der in einem gréBeren Netzwerk zum Engpass werden kann. Wir stellen mit
unserer Architektur sicher, dass Ihre Bewohner Netflix nutzen kénnen, lhr Personal zugleich die IT-
Systeme zigig bedienen und alle Teilnehmer in HD-Qualitat Gber VolIP telefonieren kénnen.

Wir setzen ausschlieBlich qualitativ hochwertige Produkte etablierter Netzwerkausstatter ein, die
sich durch eine hervorragende Ausfallsicherheit und exzellente Funktionalitat auszeichnen.

Netzwerkmanagement

In einem kleinen Netzwerk, in dem lediglich eine kleine Anzahl Rechner zusammenarbeiten, bedarf
es normalerweise keines besonderen Managements. Wenn hingegen Tablets, Mobiltelefone und
zahllose Heimbewohner zeitgleich auf ein und derselben Infrastruktur Realtime-Kommunikation
wie VolP, Videotelefonie oder Streamingdienste nutzen, so bedarf es eines konzeptionell geeigne-
ten Netzwerkmanagements.

Im Zuge des Angebotsprozesses entwickeln wir Netzwerkkonzepte, die mit etablierten Verfahren
wie Segmentierung und sog. virtuellen LANs (VLAN) fir einen sicheren, fehlertoleranten und war-
tungsarmen Betrieb aller Netzwerkkomponenten sorgen.

Selbstverstandlich kénnen die von uns empfohlenen Komponenten zur Minimierung der Betriebs-
kosten vollstandig aus der Ferne gesteuert und gewartet werden.
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WLAN im gesamten Gebaude

Mit einer ltickenlosen WLAN-Ausleuchtung kénnen Sie umfassende Services wie Internet, Strea-
mingdienste oder Bildtelefonie fir lhre Bewohner und zugleich verschiedenste Services im Bereich
der Kommunikations- und Informationstechnik fur Ihre Mitarbeiter anbieten. Mit dem Grad der
Vernetzung und dem Einsatz von mobilen Geraten steigen auch die Anforderungen an Zuverlassig-
keit, Sicherheit und Ausleuchtung des WLAN-Netzwerks.

Wir stellen Ihnen hier eine Reihe von Optionen vor, wie lhre Einrichtung von einem professionell
umgesetzten WLAN-Netz profitieren kann.

1



Nutzungsmoglichkeiten des WLANSs

Internetzugang fiir Bewohner

Stellen Sie lhren Bewohnern in »Individual- und Gemeinschaftsbereichen« die technischen Voraus-
setzungen fur die Nutzung des Internets zur Verfigung. Fir das Streamen von Inhalten in HD-Qua-
litat ist eine Bandbreite von ca. 10 Mbit/s erforderlich — dieses kann problemlos realisiert werden
—sofern die Internetanbindung Ihrer Einrichtung dieses zulasst.

Mobile Gerate fiir lhr Personal

Die mobile Erfassung von Pflegedaten und der schnelle ortsungebundene Zugriff auf Ihre Pflege-
applikationen beschleunigt Ihre Prozesse und entlastet das Personal.

Telefonieren liber WLAN

Nutzen Sie das WLAN fur die Telefonie mit »Voice over WLAN«. Im Abdeckungsbereich Ihres WLANs
kénnen Sie beliebig viele Telefone ohne zusatzliche Funkzellen einsetzen. Profitieren Sie davon,
dass qualitativ hochwertige Smartphones bereits sehr kostengtinstig verfligbar sind und preislich
mit klassischen DECT-Schnurlostelefonen vergleichbar sind.

Mobile Pflegedokumentation liber Tablet und Smartphone

Die Dokumentation der Pflegeleistungen nimmt einen signifikanten Teil der Arbeit des Personals
ein. Uber ein Smartphone oder Tablet lassen sich blitzschnell vor Ort die Leistungen dokumentieren.
Zusatzliche Wege fallen weg und Ubertragungsfehler werden so vermieden. Voraussetzung ist hier-
fur eine lickenlose WLAN-Ausleuchtung sowie geeignete Hard- und Software.



Fir garantiert langfristige Einsatzbereitschaft empfehlen wir spezielle Enterprise-Tablets und
Smartphones die flr den rauen Arbeitsalltag konzipiert sind und Uber viele Jahr vom Hersteller mit

Sicherheitsupdates versorgt werden:

»Galaxy Tab Active 3« - Tablet

Kompaktes Immer-dabei-Tablet fur den fordernden Arbeitsalltag.

e 8-Zoll-Bildschirm

e sturzresistent und wassergeschltzt

e Touchscreen auch mit Handschuhen bedienbar

o Stiftfunktion

¢ Schnellladefunktion und Wechselbarer Akku

¢ Mindestens 4 Jahre garantierte Sicherheitsupdates

Enterprise kdition

»Galaxy Tab Active Pro« - Tablet

Tablet mit groBem Display fur die komfortable Pflegedokumentation

¢ 10,1-Zoll-Bildschirm

¢ Touchscreen auch mit Handschuhen
bedienbar

e sturzresistent und wassergeschitzt

o Stiftfunktion

¢ Schnellladefunktion und wechselbarer Akku

e Biometrische Entsperrfunktionen

¢ Mindestens 4 Jahre garantierte Sicherheitsupdates

»Galaxy XCover 5« - Smartphone

Klein, robust und immer am Hosenbund dabei. Mittels Telefonanla-
gen-Einbindung und passenden Apps bleibt die Pflegekraft immer
erreichbar und tber Alarme informiert.

5,3-Zoll-Bildschirm

Touchscreen auch mit Handschuhen bedienbar
sturzresistent und Wassergeschltzt
Schnellladefunktion und Wechselbarer Akku
Mindestens 5 Jahre garantierte Sicherheitsupdates

13



WLAN-Ausleuchtung

Die llickenlose Ausleuchtung von Gebduden und Liegenschaften ist Voraussetzung fir die syste-
matische Unterstitzung lhrer Mitarbeiter mittels WLAN-basierten Technologien. Unsere Techniker
entwickeln unter Berlcksichtigung baulicher Gegebenheiten, kundenspezifischer Anforderungen
und moglicher Stérquellen ein optimales Ausleuchtungskonzept.

Ein Ausleuchtungskonzept ist unserer Vorstellung nach genau dann ideal, wenn es die erforderliche
Ausleuchtung bietet, den qualitativen Anforderungen entspricht, 6konomisch implementiert und
langfristig kostenglinstig betrieben werden kann. Selbstverstandlich sind diese WLAN-Netzwerke
flexibel erweiterbar und bieten die Bandbreiten, die Sie und Ihre Bewohner jetzt und in absehbarer
Zukunft benétigen — nicht mehr und nicht weniger.

Aufgrund der flexiblen und innovativen Techniken setzen wir bevorzugt WLAN-Komponenten des
amerikanischen Netzausrusters UniFi Ubiquiti ein. Ubiquiti ist einer der funf gréBten Anbieter fur
WLAN-Technologien weltweit. Die laufende Weiterentwicklung von Produkten und die Implemen-
tierung neuester Technologien ist die Grundlage stabiler, skalierbarer und langfristig einsetzbarer
WLAN-Netzwerke.

Das Spektrum von UniFi Ubiquiti umfasst auch Netzwerkverteiler bzw. Switches, Glasfaserkompo-
nenten und Uberwachungskameras, wobei alle Elemente der Produktfamilien aufeinander abge-
stimmt sind, was sowohl die Investitionskosten als auch den Betriebsaufwand reduziert. Mit einem
»im Vergleich zu den anderen Marktteilnehmern« tiberragenden Preis-/ Leistungsverhaltnis kdnnen
auch kleinere mittelstdandische Unternehmen eine hervorragende WLAN-Ausleuchtung realisieren.

WLAN-Zugang und Voucher

Das WLAN-Netz kann verschiedenen Personengruppen mit unterschiedlichen Sicherheitsbedtrf-
nissen zur Verfligung gestellt werden. Virtuelle Netzwerke, sog. VLANSs, stellen die zuverlassige
Abgrenzung und spezifische Berechtigung der jeweiligen Nutzergruppen sicher. Fir die unterneh-
mens- und datenschutzkritischen Zugriffe der internen Mitarbeiter auf das Netzwerk und die Ap-
plikationen der Einrichtungen wird ein eigenes VLAN geschaffen, das tUber userbezogene Authen-
tifizierungsverfahren zuverlassig geschitzt werden kann. Fir Heimbewohner und Gaste werden
Ublicherweise weitere VLANS mit einem auf das Internet beschrankten Zugriff gewahrt. Zugriffs-
voucher unterschiedlicher Gultigkeitsdauer verhindern einen Missbrauch der Berechtigungen.

Um eine Uberbeanspruchung des WLANs durch einzelne Nutzer und tberflissige Geschwindigkeits-
einbuBen fur alle eingeloggten User zu vermeiden werden max. zuldssige Bandbreiten definiert —
z. B. 10 Mbit/s, damit zumindest Dienste wie Netflix und Skype ordnungsgemaB funktionieren.

Uberwachung und Fernwartung

Die von uns eingesetzten WLAN-Systeme verfligen Uber eine grafische Oberflache, tber die unsere
Systemtechnik bei Bedarf den Status und die Funktionalitat aller eingesetzten WLAN-Komponen-
ten wie Access Points und Netzwerkswitches aus der Ferne einsehen und konfigurieren kénnen.
Wenn beispielsweise im Zuge einer Nutzungsanderung zusatzliche Access Points o. a. benétigt wer-
den, so kann der Hauselektriker diese in der Regel eigenstandig montieren — die notwendige Sys-

temintegration kann zeitnah und unproblematisch per Fernwartung geschehen.

Dieses Managementkonzept stellt schnellen Service bei geringst méglichen Kosten sicher.



Multi-Device-Management (MDM) mit Miradore

Der 6konomische Einsatz von Smartphones im hauseigenen WLAN verbessert die Produktivitdt und
Effizienz bei zugleich hoher Akzeptanz der Mitarbeiter. Fir den sicheren, zuverlassigen und stan-
dardisierten Einsatz von Smartphones ist eine geeignete Verwaltung erforderlich, die sicherstellt,
dass notwendige Apps verflgbar sind, Apps der privaten Nutzung unterbunden werden und mit
geringem Aufwand neue Smartphones und Apps hinzugefiigt bzw. entfernt werden kénnen. Wir
sind auf den Einsatz des finnischen Produktes Miradore Devicemanagements spezialisiert, mit dem
wir cloudbasiert Android, iOS und Windows Endgerate problemlos administrieren.

880 Miradore

Smarte Gebaudeautomatisation

Eine WLAN-Ausleuchtung eréffnet auch in alteren Bestandsimmobilien die Mdglichkeit Beleuch-
tung, Heizung, Bewasserung etc. automatisch und ggf. ereignisbezogen zu steuern. Ob Pflegero-
boter, Serviceroboter, teilautonomer Pflegewagen oder Kuschelrobbe - alle zukiinftigen Systeme
basieren auf einer lickenlosen und zuverlassigen WLAN-Infrastruktur.
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Internetversorgung und Datensicherheit

Mit zunehmender Digitalisierung steigen zwangslaufig auch die Anforderungen an Ausfallsicher-
heit und Schutz vor duBeren Bedrohungen. Eine Unterbrechung der Internetverbindung mag fur
die Bewohner nur ein voriibergehendes Argernis sein. Fir Sie als Betreiber geféhrdet ein solches
Ereignis hingegen den Betriebsablauf. Um es gar nicht soweit kommen zu lassen, konzipieren wir
alle Netzwerke stets unter der Pramisse der maximalen Verfugbarkeit. Hierbei greifen wir auf be-
wahrte Industriestandards zuriick.

Eine leistungsfahige und intelligent konfigurierte Firewall ist eine unabdingbare Voraussetzung fir
einen sicheren und kontrollierten Zugang lhrer Mitarbeiter, Bewohner und Systeme zum Internet.



Ausfallsichere Internetanbindungen

Um zuverlassig und unterbrechungsfrei das Internet und Cloud-Dienste nutzen zu kénnen, bedarf
es ausfallsicherer Internetanschlisse.

Ein einzelner Internetanschluss kann durch Probleme des Providers, BaumaBnahmen o. a. ausfallen
— ein Risiko, dass wir lhnen als Systemintegrator konzeptionell nicht nehmen kénnen. Wir empfeh-
len Ihnen stattdessen, zwei verschiedene voneinander unabhangige Internetschllsse zu betreiben,
die auf unterschiedlichen Medien wie Glasfaser, Kupferkabel oder Funk/LTE basieren.

Die Wahrscheinlichkeit, dass zwei voneinander unabhangige Internetanschlisse zeitgleich ausfal-
len ist extrem gering. Durch eine geschickt konfigurierte Firewall leiten wir die Kommunikation bei
dem Ausfall eines Anschlusses auf den anderen verbliebenen Anschluss um — vollautomatisch und
ohne nennenswerte Unterbrechung Ihrer Anbindung.

Wir realisieren diese ausfallsicheren Internet-Anbindungen mit Firewalls des englischen Herstellers
Sophos, die als Ausfiihrungen fur kleinere Einrichtungen bis zur Enterprise-L6sung bei einer Viel-
zahl von Standorten verflgbar sind. Die Sophos Produktpalette zeichnet sich bei einem hervorra-
genden Preis-Leistungs-Verhaltnis durch exzellente Technologie aus, die alle Ebenen lhres Netzwer-
kes von der Mobil-, Web- und Endpoint Security bis zum Sandboxing abbildet.

VDSL

Firewall

\
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Datensicherheit - Firewall-Schutz vor Bedrohungen aus dem Internet

Angriffsversuche aus dem Internet auf Systeme und Daten gehdren heutzutage zweifellos zu den
haufigsten und realsten Bedrohungen fur Unternehmen. Hierbei setzen Kriminelle auf stets weiter-
entwickelte Angriffsverfahren unter Ausnutzung von auftretenden Sicherheitsltcken.

Als Rechenzentrumsbetreiber fir eine Vielzahl mittelstandischer Kunden verfiigen wir Gber lang-
jahrige Expertise in der Umsetzung und Uberwachung von SchutzmaBnahmen gegen die sich stan-
dig dynamisch verandernden Bedrohungsszenarien. Dank einer standardisierten Netzwerkkonfi-
guration und einem umfangreichen Blindel aus Sicherungsverfahren, die uns die Sophos-Firewalls
zur Verfugung stellen, implementieren wir mit der Summe der EinzelmaBnahmen ein vergleichbar
hohes Schutzniveau wie es in GroBunternehmen und kritischer Infrastruktur Gblich und gefordert
ist. Bei den Sophos-Firewalls handelt es sich um sog. Universal Thread Systems (UTS), bei denen der
Datenstrom von einer Vielzahl von Uberwachungsverfahren analysiert wird, die permanent voll-
automatisch aktualisiert werden, um bei neuen Bedrohungen sofort wirksame AbwehrmaBnahmen
bereitstellen zu kénnen.

Unsere Consultants bieten auch fir bestehende Systeme Sicherheitsiberprifungen an — sprechen
Sie uns an, um lhre Einrichtung auch in Zeiten zunehmender Gefahrdung sicher und zuverlassig zu
betreiben.

Internetanschliisse und -provider

In vielen Digitalisierungsprojekten ist die Bereitstellung einer ausreichend schnellen Internetanbin-
dung und Erweiterung oder Ablésung der vorhandenen Versorgung zu bewaltigen. Sobald Internet
in den Individual- und Gemeinschaftsraumen fir eine Vielzahl von Bewohnern bereitgestellt wird,
werden gréBere Bandbreiten bzw. héhere Ubertragungsgeschwindigkeiten benétigt.

Wir unterstltzen Sie bei der Auswahl des optimalen Providers und stellen die geeignete Montage
der AnschlUsse fur Glasfaser-, DSL-, LTE- oder Richtfunkanbindungen bei lhnen im Haus sicher.

In der Regel haben Sie die Wahl zwischen den groBen bundesweiten Telefonprovidern und auch
Ortlichen Netzbetreibern wie den Stadtwerken. Nutzen Sie unsere Erfahrung, das fir Sie optimale

Produkt einzusetzen.

Die Arconda Systems AG ist Gberregional Partner von Vodafone und MK Netzdienste.

Vodafone
Partner




VolP

Die Arconda Systems AG ist auf die Errichtung und den Betrieb von VolP-Telefonanlagen (Voice
over IP) spezialisiert. Als groBter Systempartner des europaischen Herstellers 3CX in den nérdlichen
Bundeslandern betreuen wir eine Vielzahl von VolP-Telefonanlagen, die entweder hochverfligbar
in unserer Hosted Cloud Arconda im renommierten Global Connect Rechenzentrum in Hamburg
oder alternativ auf den eigenen Servern unserer Kunden betrieben werden.

Bei dem Einsatz einer VolP-Telefonanlage in einem Seniorenheim sind unserer Erfahrung nach ver-
schiedene Besonderheiten zu beachten. Die Nutzung Ihrer Telefone erfolgt Ublicherweise mobil, im
Bewohnerzimmer oder in Funktionsbereichen. Dabei decken wir auch anspruchsvollste Grundrisse
mit DECT-Funkzellen oder alternativ mit Voice over WLAN (VoWLAN) bzw. die Internet-Telefonie
Uber das WLAN ab.

Weitere Besonderheiten ergeben sich aus dem Nutzungsverhalten der Bewohnernebenstellen und
den datenschutzrechtlichen Erfordernissen sowohl fur Ihr Personal als auch fir Ihre Bewohner.

= 10 = PN
. Jahre VoIP | s -
N VA Siemens-
& Telefonanlagen j

19



Nutzung des vorhandenen analogen Telefonnetzes

Seniorenheime verfligen glicklicherweise Uber ein mit der Errichtung der Geb&aude in Betrieb
genommenes Telefonnetz. Auf der Grundlage dieser wertvollen - auch »Klingeldraht« genann-
ten Telefonverkabelung kann auch eine moderne VolP-Telefonanlage betrieben werden — und das
ohne flachendeckende und damit zwangslaufig kostenintensive Neuverkabelung.

Aus unserer Erfahrung wissen wir, dass die frihere Telefonverkabelung und -verteilung Ublicher-
weise schlecht dokumentiert und teils handwerklich provisorisch in den letzten Jahrzehnten an
Umbauerfordernisse angepasst wurde. Unsere Techniker verflgen tber die elektro- und fernmelde-
technischen Fahigkeiten, um diese Verkabelungen in einen ordnungsgemaBen und damit zukunfts-
fahigen bzw. langfristig nutzbaren Zustand zu Gberfuhren.

Technisch nutzen wir zentrale Analog-/Digitalwandler, um die bestehende Telefonverkabelung fur
eine moderne VolP-Telefonanlage nutbar zu machen. Mit der Auswahl und Konfiguration der von
uns angebotenen Systemkomponenten stellen wir sicher, dass diese Komponenten zuverlassig und
wartungsfrei funktionieren. Selbstverstandlich konnen die Komponenten auch via Fernwartung
gesteuert werden, als befande sich unser Systemspezialist bei lhnen vor Ort.

analoges

Zimmertelefon ~ | A/B-Wandler

analoge
Telefonverkabelung

Integration der (vorhandenen) Rufanlage

Die Telefonanlage ist in einem Seniorenheim der sog. »zweite Meldeweg« der Rufanlage und un-
verzichtbarer Teil Ihres Tagesgeschafts. Die Rufanlage signalisiert Ublicherweise optisch auf die Zim-
mersignalleuchten der Bewohnerzimmer und Schwesternzimmern-Displays und leitet dann parallel
eine Benachrichtigung Uber einen Alarmserver an die Telefonanlage weiter.

Die analoge Telefonie ist seit mehr als 50 Jahren der Standard fir die Kommunikation von Rufan-
lage und Telefonanlage. Im Zeitalter von VoIP muss das Bussystem der Rufanlage mit dem Netz-
werk der Einrichtung gekoppelt sein. Mit den von uns empfohlenen Komponenten kann fast jede
marktubliche - und damit auch die von Ihnen eingesetzte - Rufanlage aufgeschaltet werden. Mit
speziellen Schnittstellenkomponenten kénnen altere bereits vorhandene Rufanlagen in lhre neue
hochmoderne Infrastruktur integriert werden.

Selbstverstandlich lbernehmen unsere spezialisierten Techniker die Abstimmung mit dem System-
anbieter Ihrer Rufanlage und vermeiden hierdurch unnétige Integrationskosten und -schwierig-
keiten.



Tiirschild-Signal

Mitteilung via DECT

J)
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Schwesternruf Alarmserver 3CX Telefonanlage

Mitteilung via VoOWLAN

N

Anzeige in
Schwesternzimmer

VolP-Konfigurationsstandards fiir Seniorenheime

In einem Seniorenheim entfallt die weitaus gréBte Anzahl von Nebenstellen auf die Bewohner, die
das Telefon Ublicherweise ausschlieBlich fir externe Telefonate und nicht fiir Gesprache unterein-
ander nutzen. Diese Nutzung muss weiterhin zuverlassig und ohne jede technische Umgewdhnung
fur die Bewohner sichergestellt werden.

Die einzigen Nebenstellen, die das System wie eine klassische Telefonanlage nutzen, sind die
Diensttelefone. Hier ist das System so einzustellen, dass die Umschaltungen auf Nachtwachen oder
Schwesternzimmern einfach und komfortabel durch Ihr Personal vorgenommen werden kénnen.

Von besonderer Bedeutung fur den Betrieb einer integrierten VolP-Telefonanlage in einem Se-
niorenheim sind hochste Anforderungen an die Privatsphére der Bewohner und das Betriebs- und
Berechtigungskonzept zu bertcksichtigen . Wir verfiigen Uber standardisierte Dokumente, die wir
mit geringem Aufwand an lhre individuelle Systemkonfiguration anpassen kénnen und die den
Vorstellungen lhres Datenschutzbeauftragten und nicht zuletzt auch lhrer betrieblichen Mitbestim-
mungsgremien gerecht werden.



Mobile Telefone fiir mobiles Personal

In einem Seniorenheim ist die Erreichbarkeit des Personals Gber mobile Telefone von besonderer
Bedeutung. Hierbei kommen entweder klassische DECT-Telefone mit einem eigenen Netz von Funk-
zellen oder zunehmend VoWLAN bzw. das Telefonieren Uber das hauseigene WLAN zum Einsatz.
Unabhéangig von der eingesetzten Technologie muss das Funknetz einwandfrei funktionieren und
die von der Rufanlage entgegengenommen Alarme sowohl auf dem Display als auch akustisch sig-
nalisiert werden.

Seit einiger Zeit erfreuen sich VOWLAN-L6sungen steigender Beliebtheit, da neben den mobilen
Endgeraten fur die Pflegedokumentation keine zusatzlichen DECT-Mobiltelefone mitgefuhrt wer-
den mussen.

DECT

Der bereits 1993 eingefuhrte DECT-Standard war bis zum Jahre 2020 die einzig praktikable Mog-
lichkeit, mobile Telefone in einer Einrichtung zu betreiben. Der DECT-Standard ist speziell fir das
Telefonieren geschaffen worden und zeichnet sich bis heute durch eine gute Gesprachsqualitat
und eine vergleichsweise gute Sendeleistung der DECT-Funkzellen aus. Die Liegenschaften werden
dabei mit sich Gberlappenden Funkzellen ausgestattet, die das Telefonat von einer Funkzelle an die
nachste Ubergeben (Handover/Roaming).

Dank der bisher groB3en Verbreitung von DECT-Systemen sind diese fur verschiedenste Einsatzbe-
reiche verfigbar — ob als Funkzelle far die AuBenmontage, als »ruggedized« Mobilteil fir den
AuBen- oder Werkstattbereich oder als besonders gut zu reinigendes Gerat fir den hygienischen
Einsatz in der Pflege.

Gern beraten wir Sie bezlglich des Einsatzes von DECT-Headsets, mit denen lhr Personal Uberall
in lhrer Einrichtung telefonieren kann, wahrend die Hande fur die Pflege der Bewohner frei sind.

Wir sind auf die Installation und den Betrieb der marktfihrenden DECT-Systeme von SNOM, Yealink
und Siemens spezialisiert.

SNOM M900 SNOM M85 SNOM M90 Medical



VoWLAN - Voice over WLAN

In der Pflege tatige Mitarbeiter tragen meist ein dienstliches Mobiltelefon an der Gurtelschnalle.
Das private Mobiltelefon wird oftmals in der Hosentasche als zweites Endgerat mitgefuhrt. Zur
Vermeidung der zeitaufwendigen Doppelterfassung der Pflegedaten im Schwesternzimmer wird
in letzter Zeit oftmals ein weiteres Smartphone oder Tablet eingesetzt. In einigen Einrichtungen
kommen Pager als viertes Endgerat hinzu, sofern die Rufanlage nicht wie tblich mit der Telefon-
anlage gekoppelt ist.

In Seniorenheimen mit einer guten WLAN-Ausleuchtung kénnen alle Funktionen tber ein einziges
modernes Smartphone realisiert werden — Mobiles Telefonieren, Alarmierungen, Pflegedokumen-
tation, Mail, Chat usw.. Grundlage fur diese Funktion ist die Technologie »Voice over WLAN«.

Aufgrund der Tatsache, dass Smartphones mit groBen Displays bereits zu Preisen von DECT-Telefo-
nen verflgbar sind, kann der Verzicht auf eine DECT-Infrastruktur zugunsten einer auf VoWLAN
beruhenden Lésung die wirtschaftlich attraktivere Variante sein.

Ein weiterer Vorteil der VOWLAN-L6sung stellt die optionale Erreichbarkeit tGber Ihr WLAN-Netz hi-
naus dar — z.B. in AuBenbereichen oder auf Dienstfahrten. Fir ein geringes Entgelt kann zusatzlich
eine »Stand-By«-SIM-Karte in das Smartphone eingesteckt werden, die nur dann den Datenverkehr
abrechnet, wenn Sie sich auBerhalb der Abdeckung lhres WLANs befinden.

Zum Lieferumfang der von uns empfohlenen 3CX-Telefonanlage gehéren ergonomische 3CX-Mo-
bilclients fur Android und iOS (Apple), mit denen wir inzwischen auf Erfahrungen aus zahlreichen
Projekten zugreifen kénnen. Alle bereits vorhandenen Mobiltelefone kénnen lizenzkostenfrei als
mobile Endgerate mit lhrer neuen VolP-Telefonanlage genutzt werden. Bei neu errichteten Tele-
fonanlagen im gewerblichen Bereich haben die VoOWLAN-L&6sungen die klassischen DECT-System
bereits weitestgehend verdrangt.
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3CX VolP-Telefonanlage

3CX ist eine auf Software und offenen Standards basierende Telefonanlage, welche lhnen umfang-
reiche und universell einsatzbereite Kommunikationslésungen (Unified Communications) bietet.

Die 3CX-Telefonanlage des gleichnamigen europdischen Herstellers 3CX ist eine der auf dem Welt-
markt verbreitetsten Anlagen. Dank exzellenter Funktionalitat erfreut sich das Produkt steigender
Weltmarktanteile und bietet Ihnen die Zukunftssicherheit, die Sie zurecht von diesem System er-
warten durfen.

Nachstehend ein Auszug des Leistungskataloges:

Beste Sprachqualitit - HD-Telefonie
Dank flexibler Codec-Einstellungen wird lhre Stimme Uber den kompletten Frequenzbereich
mit einem neuen, natlrlichen Klang wiedergegeben.

CTI - Computer Telephony Integration
Nutzen Sie lhre PCs fir die Interaktion mit der Telefonanlage — wéahlen Sie z.B. Telefonnum-
mern direkt aus jeder Software an.

Mehrere Einrichtungen und HomeOffice integrieren
Far IP-Telefonie in mehreren Einrichtungen, im Homeoffice oder unterwegs. Mobiltelefone
werden mit dem 3CX iOS- oder Android-Client zur Nebenstelle lhrer Telefonanlage.

Reduzierte Telefonkosten

Statt hoher (Grund-)GebuUhren fur die Anlagenanschlisse oder Primar-Multiplexe nutzen Sie
kostenguinstige Telefontrunks Gber lhren Internetanschluss. Als Trunkspezialisten minimieren
wir Ihre Gesprachsgebuhren.

Skalierbarkeit

Beliebig skalierbar - keine Kosten fur zusatzliche Nebenstellen und Endgerate. Sie lizenzie-
ren lediglich die maximal gleichzeitig verfiigbaren Gesprachskanale - die sog. »Simultanious
Calls«. Die Anzahl der (Bewohner-)Telefone ist nicht relevant.

Omnichannel Kommunikationssystem
Telefonie, Chat, Videokonferenzen, Fax-to-E-Mail, Click-to-Chat, Click-to-Call - immer und
Uberall ohne Gespréachskosten.

Prasenzstatus

Jedes Telefon im Unternehmen, an verschiedenen Standorten, im Homeoffice oder als Mobil-
telefon ist entweder im Gesprach, kann Gesprache annehmen oder méchte aktuell kein Tele-
fonat annehmen. Die 3CX Telefonanlage visualisiert diesen Status, vermeidet damit erfolgloses
Weiterverbinden und verbessert so unmittelbar Ilhre Produktivitat.

Kostenlose Videokonferenzen

Mit WebRTC kdénnen Video- und Audiokonferenzen direkt Gber den Internetbrowser durch-
gefuhrt werden. Teilnehmer kénnen Meetings ohne das Herunterladen zuséatzlicher Plugins
beitreten. Selbstverstandlich beherrscht die 3CX auch Telefonkonferenzen bzw. gemischte
Telefon & Videokonferenzen in Ubereinstimmung mit der europdischen Datenschutzgrund-
verordnung DSGVO - ohne »Zwischenspeicherung« lhrer Daten auBerhalb des europaischen
Wirtschaftsraums.



SIP-Trunks - Sprachpakete statt Wahlleitungen

In Zeiten von ISDN haben Sie eine Telefonnummer bzw. eine Kopfnummer mit einem Nummern-
bereich bei dem Telefonanbieter lhrer Wahl eingekauft, die dann auf einem Kupferkabel in Ihre
Einrichtung geliefert wurde.

Mit VolIP fungiert lhr Internetanschluss als »Tragersignal« fir die VolP-Sprachpakete. Dabei benéti-
gen Sie aber nach wie vor einen Dienst, der die Sprachpakete zu Ihrer Telefonnummer in lhre und
aus lhrer Einrichtung zum Empfanger leitet - einen sog. SIP-Trunk.

Die 3CX-Telefonanlage kann bis auf wenige Ausnahmen mit Ihrem Telefonanschluss von der Tele-
kom, Vodafone etc. zusammenarbeiten. Wir sind darauf spezialisiert, Telefonanschlisse von ISDN
auf VolIP umzustellen und die sog. Vertragsportierung zu begleiten, damit Sie ohne Unterbrechun-
gen weiterhin Uber lhre bekannte(n) Rufnummer(n) erreichbar sind.

Auch wenn Sie mehrere Standorte Uber eine zentrale Telefonanlage betreiben, stellen wir sicher,
dass die Notrufe jeweils am richtigen Ort auflaufen.

Wir sind Partner verschiedener SIP-Trunk-Anbieter:

% Vodafone

peoplefone b Pa I't n e I'

Certified Solutions Partner

Placetel

D

i

easybell

PARTNER




Telefonhardware

Die 3CX-Kommunikationslésung ist ein offenes System, mit dem die Komponenten aller fihrenden
Systemanbieter eingesetzt werden kénnen. Die hier aufgefihrten Produkte zeigen einen kleinen
Ausschnitt der mit der 3CX kompatiblem Produkte. Weitere Produkte finden Sie auf unserer Home-
page unter arconda.ag/hardware.

Snom D385

Das Snom D385 ist ein VolP-Telefon der neuesten Generation
far Anwender, die sofortigen Zugriff auf ihre wichtigsten
Informationen bendtigen.

¢ Kippbares TFT Farbdisplay

¢ 12 mehrfarbige LED Funktions- tasten
¢ USB-Port Neue Plattform

¢ Gigabit-Switch

¢ Kontaktloser Gabelumschalter

¢ Bluetooth-kompatibel

Ergophone S 510 IP

Das »Ergophone S 510 IP« verbindet durchgehende Ergo-
nomie und einfache Bedienung mit den Méglichkeiten des
modernen IP-Netzwerkes. Das Telefon wird zur Empfangs-
und Schaltzentrale fur den Informationsaustausch zwischen
Telefon, Notrufserver und Hauselektronik. Sondervarianten
des Telefons erlauben die Integration von drahtgebundenen
Rufauslosern.

¢ Grafikdisplay, 240 x 64 Pixel, hintergrundbeleuchtet

¢ GrofBtasten mit gut fihlbarem Druckpunkt, farblich ab-
gehoben

e Tastatur- und Anzeigebeleuchtung bei Nutzung des
Telefons (Uber Bewegungsmelder und bei Anruf)
e Rufanzeige durch Blitzlicht, ein-/ausschaltbar

¢ Ricksprechen (Telefon schaltet nach Anruf selbsttatig in
den Abhorbetrieb). Aktivierung Uber Zeit oder CLIP-Ruf-
nummern

Vtech A2310 - Analog oder VolP

Das schmale Vtech A2310 Analogtelefon wurde fur die Tisch-
und Wandmontage entwickelt und passt problemlos in jedes
Bewohnerzimmer. Feuchtigkeitsbestandige Oberflachen und
antibakterielle Kunststoffe schiitzen Gaste und Hauspersonal
vor Keimen.

¢ Antibakterielle Kunststoffoberflache
¢ Wandbefestigung moglich

¢ Mehrstufige Lautstarkeregelung

e Stummschaltung und Nachrichten-LED
¢ Verschiedene Klingelténe




Rufanlagen

Die Rufanlage ist fir den Betrieb von Seniorenresidenzen und Pflegeheimen unverzichtbar. Moder-
nisierungs- und Integrationstatigkeiten kénnen kostenintensive Umbauten nach sich ziehen, die
mit einem geeigneten Digitalisierungskonzept und flexibel einsetzbaren Baugruppen vermieden
werden kdénnen.

Wir integrieren vorhandene Rufanlagen oder installieren neue, moderne Rufanlagen basierend auf
der bestehenden Verkabelung und den vorhandenen Anschlussdosen.

Wir sind Partner der WICON Elektronik GmbH, die seit 1988 Rufanlagen entwickelt und herstellt.
Die von uns eingesetzten WICON-Produkte unseres Partners WICON Elektronik GmbH werden unter
Bericksichtigung der Heimmindestbauanforderung und der DINVDE 0834 in Deutschland entwi-
ckelt und gefertigt und sind selbstverstandlich CE-zertifiziert. - made in Germany.

Unsere enge Zusammenarbeit und der direkte Kontakt zur Entwicklung und Fertigung im Hause
WICON Elektronik GmbH erméglichen uns, auf Kundenwiinsche individuell einzugehen und auch

anspruchsvolle Losungen unter Verwendung der vorhandenen Verkabelung technisch elegant und
6konomisch umzusetzen.

WICON

Elektronik GmbH
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Leistungsmerkmale

+ Konformitat gem. VDE 0834

+ Konformitat gem. ZVEI-Fachverband Sicherheit

+ unbegrenzt skalierbares System

+ max. 60 Bewohnerzimmer (Module) pro Linie

+ max. 16 Linien je Managementschnittstelle

+ n Managementschnittstellen je Server

+ Fluchttariberwachung

+ Weglaufschutz

+ UnterstUtzung von Schmetterlings- bzw. Tandembadern
+ Integration von Brandmeldeanlagen (BMA)

+ Zimmerkomponenten gefertigt aus antimikrobiellen Werkstoffen mit leicht zu
reinigenden Oberflachen und reduzierten SpaltmafBen

Ausgewahlte Wicon-Produkte:
Rufabstelltaster

Der Wicon Ruf-/Abstelltaster vereint die Funktionen eines Ruftasters
mit denen eines Abstelltasters in einem Rahmen. Mit dem Ruftaster
wird ein Ruf ausgelést und mit dem Abstelltaster (griin) die Personal-

anwesenheit gesetzt bzw. der Ruf abgestellt. Die Quittierung des Aus- . .
|6sebefehls erfolgt durch Aufleuchten eines roten Beruhigungslichtes
im Taster.

Pneumatiktaster

Der Wicon Pneumatiktaster wurde als Ruf-Ausléseeinrichtung fir Badern/WC's oder anderen sa-
nitaren Einrichtungen konzipiert. Die Auslésung des Rufes erfolgt durch Dricken des Pneumatik-
balls, wobei die Quittierung des Auslésebefehls durch Aufleuchten eines roten Beruhigungslichtes
erfolgt.




Birntaster

Der Wicon Birntaster ist die mobile Form des Ruftasters. | 0 ‘\
Die in variabler Lange verfligbare Anschlussleitung bie- \ J

tet dem Bewohner den gewiinschten Aktionsradius. Die \ ‘

Quittierung des Ausldsebefehls erfolgt auch bei dieser \ 3

Komponente durch Aufleuchten eines roten Beruhi-

gungslichtes im Taster.
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Frau Miiller
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Weitere Wicon-Produkte:

Tarschilder

Wicon-Turschilder vereinen die Funktion von Zimmersignal-
lampen mit dem klassischen Turschild bzw. den Informatio-
nen Uber Zimmernummer und Bewohner. Je nach Ausfih-
rung zeigt das Turschild den Ruf (rot), die Anwesenheit des
Personals (grian), den Ruf aus Bad/WC (gelb) und blau bzw.
weilB fur frei wahlbare Signale an. Die Turschilder enthalten
LED's mit hoher Leuchtstarke und langer Lebensdauer.

Die Moglichkeit einer standigen Hinterleuchtung der Tar-
schilder, welche bei auftretenden Signalen abgeschaltet
wird, um der Signalanzeige Vorrang zu gewahren, ist auf
Anfrage moglich.

Die Einlagen der Tirschilder kédnnen mit jedem handelstb-
lichen Farbdrucker selbst gedruckt werden.

vom Bewohner direkt am Koéper - beispielsweise am Handgelenk oder um den Hals -

7 getragen.

’ Funktaster: Die Funktaster dienen als mobiler Notruf und werden je nach Ausfihrung

Sensor-Bodenmatten: Platziert vor dem Bett oder einem Turbereich registriert die Sen-
sor-FuBmatte das Betreten bzw. Verlassen bestimmter Bereiche.

] Fluchttiir-Uberwachung: Uberwachung von Flucht- und Zwischentiren mittels eines

Magnetkontakts (z.B. im Demenzbereich). Unbefugtes Offnen fiihrt zu einem Alarm
welcher akustisch und optisch signalisiert wird und an die Rufanlage zur Verarbeitung

gesendet wird.
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Alarmserver

Der Alarmserver ist das zentrale Bindeglied zwischen lhrer Rufanlage und der Telefonanlage als
zweiten Meldeweg.

Der Alarmserver nimmt Meldung der Rufanlage entgegen, analysiert wer aufgrund des hinterleg-
ten Regelwerkes mit welcher Prioritdt zu benachrichtigen ist, Gbersetzt die technische Nachricht in
eine akustische Meldung und fuhrt die Alarmierung durch.



Schwesternruf

Brandmeldeanalge ——
(BMA)

Fahrstuhlnotruf ——

Heizungsteuerung

Hausautomation /

Der AAKS Alarmserver (Arconda Alarmierungs- und Kommunikationsserver) ist ein flowbasierte
Applikation fir das Industrial Intranet, um verschiedenste Gerate und Systeme aus der Automati-
sierungstechnik zusammenzufihren. Das Produkt basiert auf Open-Source-Produkten namhafter

Alarmserver

Hersteller und ist seit 2013 erfolgreich im Einsatz.

Betrieben wird der AAKS-Alarm- und Kommunikationsserver als Appliance bzw. Hardware in lhren

Raumlichkeiten vor Ort.

Die wesentlichen Funktionen des AAKS sind:

+ Erfassung von Alarm- und Bereitschaftsmeldungen

Telefonanlage
3CX VolP

—P E-Mail
—P SMS

L’ Webservice

+ Gruppenalarmierung fur Funktionsgruppen, wobei ein Teilnehmer mehreren

Gruppen zugeordnet sein kann

+ Auslésung von Ad-hoc-Alarmen (konfigurierbar)

+ Modellierung priorisierter Alarmmeldungen

+ Multi-Channel-Alarmierung (Sprachanruf, SMS, E-Mail etc.)

+ Dokumentation des Alarmierungsgeschehens, um rickblickend nachvollziehen
und nachweisen zu kénnen, was passiert ist und wann reagiert wurde

+ AAKS-Alarmierungscockpit kundenspezifisch anpassbar

+ TFT-Display zur Visualisierung des AAKS-Alarmierungscockpit an einem beliebi-

gen Ort
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Das Produkt AAKS zeichnet sich durch eine sehr groBe Bandbreite unterstitzter Protokolle im Be-
reich der Systemintegration aus. Dank dieses flexiblen Konzeptes kénnen Nachrichten von den fol-
genden Quellen verarbeitet werden:

Brandmeldeanlagen (BMA)
Fahrstuhlrufanlagen
Heizungssteuerungen

loT / Internet of Things / Diverses

Das AAKS-Alarmierungscockpit wird auf einem 10”-Display visualisiert, welches Uber das Netzwerk
mit Strom versorgt werden kann und an jedem Ort lhres Netzwerkes Gber LAN oder WLAN positio-
niert werden kann.



Hosted Cloud Arconda

Die »Hosted Cloud Arconda« wird im Global Connect Rechenzentrum Hamburg - einem der gr6B-
ten Rechenzentren-Betreiber Europas betrieben. Dieses Rechenzentrum liegt privilegiert an den
Hamburger Glasfaserringen, tGber die Skandinavische Kunden auf den gréBten Internetknoten Eu-
ropas in Frankfurt zugreifen.

Mit unserem Dienst »Hosted Cloud Arconda« benétigen Sie in lhrer Einrichtung lediglich einen
Internetzugang und Ihre Netzwerkinfrastruktur vor Ort. Die PCs, Tablets und Smartphones greifen
direkt auf lhre eigenen virtuellen Server in der Hosted Cloud Arconda zu - so als stiinden diese in
Ihren Technikrdumen vor Ort. Die Hosted Cloud Arconda ist daher auch eine attraktive Alternative,
wenn Sie zusatzliche Einrichtungen an verschiedenen Standorten integrieren moéchten oder lhre
eigene bestehende Infrastruktur der Erneuerung bedarf.

Die Kosten fur diesen Dienst sind abhangig von den genutzten Ressourcen und damit fur Sie kalku-
lier- und damit planbar. Wir unterbreiten lhnen gern ein individuelles Angebot.



Die funktionalen Vorteile liegen auf der Hand:

Ausfallsicherheit / Hochverfiligbarkeit

Die Systeme werden in ausfallsicheren Rechnerverbundsystemen - sog. Clustern -
betrieben. Wenn einer der Server des Rechnerverbundes ausféllt oder ein ganzer
Cluster ausfallen sollte, so springen in Sekundenbruchteilen andere Cluster ein und
Ubernehmen die ausgefallene Rechenleistung.

Permanente Aktualisierung der Systemumgebung

Die Systeme werden von unserem Rechenzentrum-Team stets auf dem neuesten
Stand gehalten - das gilt sowohl fir Hard- als auch fir die Software — die kosten-
intensive Erneuerung der Hardware und die regelmaBig zyklisch durchzufihrenden
AktualisierungsmaBnahmen fur die Systemsoftwareprodukte entfallen damit zu-
kunftig.

Backup & Recovery

Die Datensicherung und Wiederherstellung werden zuverlassig organisiert und
professionell Gberwacht. Fur den Bedarfsfall stehen Techniker zur Verfligung, die
lhre Systeme nach wenigen Minuten direkt aus der Datensicherung wieder hoch-
fahren kénnen. Unsere Datensicherung entspricht dem etablierten 3-2-1-0 — Prin-
zip: 3 Kopien, 2 Medien, 1 x ausgelagert & 0 Fehler.

Beliebige Skalierbarkeit

Ob Sie eine Einrichtung bei uns hosten oder derer zehn ist konzeptionell nicht von
Bedeutung — die Arconda Hosted Cloud wachst mit Ihren Bedarfen, kurzfristig und
ohne Hardware- und Systemtechnik-Investitionen.

SLA / Full Service Paket

Zu der Hosted Cloud Arconda zahlt ein Service-Level-Agreement mit einer Reak-
tionszeit von 2 Stunden. Unsere Cloud-Kunden kénnen dabei direkt mit den Tech-
nikern des Rechenzentrums-Teams kommunizieren, um Betriebsprobleme effektiv
zu kommunizieren, analysieren und ausraumen zu kénnen.

Verfahrensunterstiitzung

Sie kdnnen lhre Systeme in der Hosted Cloud Arconda uneingeschrankt eigenstan-
dig administrieren und konfigurieren oder diese Aufgaben im jeweils gewinschten
Umfang an unsere Server-Teams delegieren. Wahrend das Rechenzentrums-Team
fur den reibungslosen Betrieb der Systemplattform sorgt, stehen die Server-Teams
fur eine Betreuung lhrer Anwender und Applikationen zur Verfligung.



Datenschutz- und Datensicherheit

Die digitale Verwaltung von Patienten- und Mitarbeiterdaten erfordert strenge MaBnahmen zur
Einhaltung des Datenschutzes und der Datensicherheit, insbesondere in Anbetracht der Anforde-
rung der Datenschutzgrundverordnung DSGVO.

Wir stellen Heimbetreibern zu diesem Zwecke bei Bedarf einen externen Datenschutzbeauftragten
(eDSB) zur Seite, der die Einhaltung des Datenschutzes im Betrieb sicherstellt und Gberwacht.

Unsere Datenschutzbeauftragten verfigen Uber ein interdisziplindres Know-how der Rechts-
normen, der Datenverarbeitung und der wirtschaftlich/organisatorischen Rahmenbedingungen.

Wir wenden ein standardisiertes Vorgehensmodell zur Umsetzung der Anforderungen des Daten-
schutzes in lhrer Einrichtung an. Dieses im Dialog mit den Behorden validierte Verfahren bietet
einen umfassenden und systematisch nachvollziehbaren Nachweis der Tatigkeiten zur Umsetzung
der Belange des Datenschutzes. Die Standardisierung wirkt kostensenkend und gewahrleistet eine
umfassende Betrachtung aller Sachverhalte. Unsere eDSB arbeiten mit den Aufsichtsbehdrden zu-
sammen und stehen als Anlaufstelle fur die Aufsichtsbehdrden zur Verfligung.

Das Aufgabenspektrum des externen Datenschutzbeauftragten umfasst die Unterrichtung und Be-
ratung der Geschaftsleitung und der Mitarbeiter des Kunden in allen Datenschutzfragen. Der ex-
terne Datenschutzbeauftragte steht Ihnen kontinuierlich als Ansprechpartner zur Verfigung.

Kernaufgaben des eDSB sind die Sensibilisierung und Schulung der Mitarbeiter in Bezug auf den
Umgang mit personenbezogenen Daten und die Uberwachung der Einhaltung aller relevanten
gesetzlichen Regelungen.

Zu den Aufgaben des Datenschutzbeauftragten gehért auch die Beratung im Zusammenhang
mit der Datenschutz-Folgenabschitzung und Uberwachung ihrer Durchfilhrung gemaB Artikel 35
DSGVO, ein Aspekt der insbesondere bei einem Digitalisierungsprojekt in lhrer Einrichtung nicht zu
vernachlassigen ist.
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Dariiber hinaus iibernehmen wir folgende Aufgaben:

Prifung der Anwendung von EDV-Systemen in Bezug auf die Verarbeitung von
personenbezogenen Daten

Erstellung und Verwaltung von Verzeichnissen der Verarbeitungstatigkeiten und
Sicherheit der Verarbeitung, Bereitstellung von Datenschutzhandbichern, Richt-
linien und Verfahrensanweisungen

Prifung von datenschutzrelevanten Dokumenten wie Vereinbarungen zur Auf-
tragsverarbeitung und Geheimhaltungsvereinbarungen

Einzelfallprifungen
Durchfihrung von internen Datenschutzaudits

Vorbereitung von und Begleitung bei externen Audits, z. B. durch Aufsichtsbe-
hérden

Auf Wunsch und je nach Geschaftsprozess wird der Datenschutzbeauftragte in
den nachstehend angefiihrten Bereichen beratend tatig:

Arbeitnehmerdatenschutz und Mitbestimmung
Design und Einfihrung von IT-Systemen im Hinblick auf die DSGVO und das BDSG
Entwicklung von individuellen IT-Sicherheitskonzepten

Datenschutzgerechte Ausgestaltung von Datenschutzprojekten in Bezug auf die
Auftragsverarbeitung (Cloud-Computing)

Prifung und Bewertung der technischen und organisatorischen MaBnahmen von
Dienstleistern im Zuge der Auftragsverarbeitung gem. Art. 28 und 32 DSGVO

Gap-Analysen und MaBnahmenplane fir die Einhaltung der datenschutzrecht-
lichen Belange und die Aufrechterhaltung dieses Zustandes

Die Einhaltung der datenschutzrechtlichen Belange und die Aufrechterhaltung dieses Zustandes
sind in der Regel mit einem vertretbaren Aufwand umsetzbar. Gerne geben wir lhnen auf Anfrage
einen Uberblick Uber Aufwand und Kosten.



Service

Qualifizierter Service ist Voraussetzung fir den reibungslosen und moéglichst stérungsarmen Betrieb
der verschiedenen Systemkomponenten lhrer Einrichtung. Wir leisten bundesweit einen vollumfas-
senden Service der bedarfsgerecht Ihr Datennetzwerk, das WLAN, die Rufanlage einschlieBlich des
Alarmservers und selbstverstandlich auch gerne lhre 3CX-VolP-Telefonanlage betreut.

Auf diese Weise reduzieren wir dramatisch den Abstimmungsbedarf zwischen den Ublicherweise
verschiedenen Einzelanbietern, was sich fir Sie sehr vorteilhaft auf Ihre Betriebskosten auswirkt.

Unsere Systeme sind so konzipiert, dass Sie bis auf sehr wenige Ausnahmen lediglich lhren Haus-
techniker vor Ort benétigen, der im Bedarfsfall problemlos einzelne Baugruppen austauschen kann.
Die Konfiguration, Uberwachung, Fehlerdiagnose etc. erfolgt per Fernwartung, wobei die von uns
empfohlenen Systemkomponenten diese umfassend unterstltzen.

Mindestens ein Mal jahrlich schicken wir lhnen zudem unsere Servicetechniker zur VDE 0834 kon-
formen Wartung |Ihrer Rufanlage.
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Aufbau und Struktur

An dieser Stelle méchten wir lhnen Aufschluss Uber das Zusammenspiel der technischen Kompo-
nenten und |hrer Funktionen im ,digitalen Seniorenheim” geben. Die Infografiken zeigen lhnen in
vereinfachter Form sowohl den Aufbau des Netzwerkes als auch der Infrastruktur.

Das Netzwerk

Das Herzstlick des Netzwerks bildet das LAN. Fast alle Komponenten, die von uns eingesetzt wer-
den, sind via Kabel mit dem LAN verbunden.

Auch Ihre WLAN-Hotspots sind an lhr LAN angebunden. Sie schaffen das WLAN-Netz fir die un-
komplizierte kabellose Einbindung von mobilen Geraten fur die Pflegedokumentation in das Ge-
samtnetzwerk.

In Senioreneinrichtungen nimmt die bestehende analoge Verkabelung ein wichtige Rolle ein. Mit

der richtigen Technik wird sie Bestandteil des Gesamtnetzwerkes und vermeidet die Notwendigkeit
einer aufwandigen Neuverkabelung.

WLAN
7 Netz
|

O

Analoges
Bestands-Netzwerk



Die Komponenten

Die folgende Infografik zeigt exemplarisch die Infrastruktur mit ihren einzelnen Komponenten als
Grundlage fir alle digital gestitzten Prozesse. In der Praxis fallt die Ausgestaltung fur jede Ein-
richtung individuell aus und richtet sich je nach Anforderungen und bereits vorhandener Technik.
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Uber uns

Die Arconda Systems AG ist ein Full-Service- IT-Dienstleister fur Informations- und Kommunikations-
technik.

Unser Serviceangebot umfasst Managed Services wie VolP, Mail, Datensicherung etc. bis zu kom-
pletten Infrastrukturen bzw. virtuellen Serverfarmen. Wir stellen Gber die Dienste und Serverinfra-
struktur hinaus den Betrieb lhrer Verfahren und Geschaftsprozesse sicher, die auf Ihr Unternehmen
zugeschnitten und Grundlage lhrer Wertschépfungskette sind.

In den Metrolregionen Hamburg und Berlin sind wir Ihr Systempartner fir lokale Netzwerke — von
der Firewall bis zur Endpoint-Security. Service- und Kundenorientierung leben wir mit einem Team
von 25 Systemtechnikern. Unsere Losungskonzepte und Produktempfehlungen sind auf die Anfor-
derungen unserer mittelstandischen Kunden ausgerichtet, wobei wir uns als Berater und Techno-
logiepartner einbringen.

Historie
1995 Grindung als GmbH
2003 Einzug in die heutige Firmenzentrale nahe des Hamburger Flughafens

2005 Wechsel der Rechtsform zur Aktiengesellschaft

2007 Ubernahme und Integration einer Hamburger Unternehmensberatung fur
Prozess- und Qualitatsmanagement mit Schwerpunkt ISO/GMP und Daten-
schutz BDSG

2013 Trennung der Geschaftsfelder Consulting und IT-Systemtechnik. Die Arconda
Systems AG Ubernimmt das Systemtechnik- und Softwaregeschaft von der
Arconda AG

2014 Inbetriebnahme der Arconda Cloud im Global Connect Rechenzentrum in
Hamburg

2020 Eroffnung der Berliner Geschaftsstelle



Kunden und Partner
Wir betreuen Kunden an Standorten in Deutschland, Osterreich, Schweiz, Ddnemark und Polen.
Unser Schwerpunkt liegt dabei auf den Metropolregionen Hamburg und Berlin, in denen sich auch

unsere Betriebsstatten befinden. Die Hosted Cloud Arconda betreiben wir im Hamburger Global
Connect Rechenzentrum - ausfallsicher und hochverflgbar.

Wir setzen auf (Standard-)Lésungen groBer Marktfihrer. Denn etablierte Standards haben neben
geringeren Kosten fir unsere Kunden auch weitere Vorteile in den Bereichen (Zukunfts-)Sicher-
heit, Qualitdt und Anwenderfreundlichkeit.

Als offizieller Partner und Reseller halten wir durch Zertifizierungen und Mitarbeiterschulungen
ein konstant hohes Qualitatsniveau aufrecht.

Kunden (Auswahl):

—r 7 @ Hildebrandt

» 4 Packende Welten
» HanseMerkur

: stb ||
El(-? ETR o NIC W@ IJ:
| lektronische Bauelemente un teme
’ e CENTRUM

Steinbuck

X UEXKULL & STOLBERG R

AARSLEFF INTELLECTUAL PROPERTY ALFRED NEUMANN

Holzhandel

Partner (Auswahl):

YA WICON ‘ Vodafone KASPERYKYS PartnerDirect
© Elektronik GmbH ) Partner SILVER PARTNER Registered

soos Nﬁ@f— P8

Gartifiod Saiutions Partner { ! PLATINUM PARTNER

Silver
Partner

Authorized Partner

easybell

PARTNER
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Fallbeispiel: Diakoniestiftung Alt-Hamburg

Die Diakoniestiftung Alt-Hamburg betreibt an 11 Standorten in der Metropolregion
Hamburg Pflegeeinrichtungen mit insgesamt iiber 1200 Pflegeplatzen fiir die stationare-
und Kurzzeit-Pflege alter Menschen aller Pflegegrade.

Unser Auftrag:

Die Stiftung beauftragte uns mit der umfassenden Modernisierung der IT-Infrastruktur in ihren
Altenwohnheimen mit Schwerpunkt auf die Kommunikationsstruktur. Ziel war die Umsetzung
einer flachendeckenden WLAN-Ausleuchtung fir Bewohner, Gaste, Mitarbeiter und betriebliche
Zwecke sowie die Einrichtung einer virtuellen Telefonanlage mit Einbindung der bestehenden
(Schwestern-)Rufanlage. Dariber hinaus sollten die technischen Voraussetzungen fiir den Einsatz
von Assistenzrobotern geschaffen werden.

Die Umsetzung am Beispiel des Altenwohnheims Billwerder Bucht:

Direkt an der Elbe liegt das von der Diakoniestiftung Alt-Hamburg betriebene Altenwohnheim
»Billwerder Bucht”. Die Einrichtung bietet neben den reguléren Pflegeplatzen ebenfalls Apart-
ments zum Service-Wohnen an.

Das fur Bewohner, Personal und technische Infrastruktur notwendige WLAN-Netz haben wir im
Heim kosteneffizient mit dem Einsatz leistungsfahiger Access-Points unter optimaler Ausnutzung
der vorhandenen Netzwerk- und Telefonverkabelung realisiert. Dabei galt es zu berlcksichtigen,
dass im Hinblick auf den zukiinftigen Einsatz von Assistenzrobotern auch in schwierigen Bereichen
wie den Aufzligen keine Liicken in der Ausleuchtung vorkommen durften, um keine Verbindungs-
abbriche zuzulassen.

Unsere Consultants haben das neu entstandene WLAN-Netz in getrennte virtuelle Netze fur die ver-
schiedenen Benutzergruppen - Mitarbeiter, Bewohner und Gaste - unterteilt, um Uber individuelle
Zugangsvoraussetzungen und weitere Sicherheitsfaktoren maximale Betriebssicherheit und Daten-
schutz bei zugleich hohem Bedienerkomfort zu erreichen.

Die vorhandene analoge Telefonanlage wurde durch eine virtuelle VolP-Telefonanlagenlésung des
gleichnamigen Anbieters 3CX ersetzt. Die vorhandene Rufanlage blieb unverandert erhalten. Der
Arconda Alarm- und Kommunikationsserver (AAKS) koppelt Rufanlage mit der VolP-Telefonanlage.
Die ehemals vorhandenen DECT-Telefone wurden durch moderne Smartphones ausgetauscht. Die
Smartphones werden nicht nur zum Telefonieren tber das WLAN (Voice over WLAN - VoWLAN)
sondern auch als mobile Systeme fir die Pflegedokumentation, fir die Chat- und E-Mail-Kommu-
nikation und andere allgemeine Anwendungen wie die Bilddokumentation eingesetzt. Ein parallel
eingeflihrtes Mobile Device Management (MDM) stellt sicher, dass die Smartphones, Tablets etc. in
einem einheitlichen, aktuellen und ordnungsgemaBen Zustand verbleiben und mit geringem Pfle-
geaufwand reibungslos den Pflegealltag unterschiedlicher Mitarbeiter erleichtern.

Wir freuen uns, die Inbetriebnahme und Ubergabe des Systems wie geplant abgeschlossen zu ha-
ben und bedanken uns bei der Diakoniestiftung Alt-Hamburg fir die erfolgreiche Zusammenarbeit.



Kommen wir in Kontakt

Sie stehen vor einer Investitionsentscheidung fur Ihr Seniorenheim? Sie méchten die
Potentiale sondieren, welche die Digitalisierung lhrer Einrichtung bietet? Wir zeigen
Ihnen unverbindlich attraktive Optionen fur lhre Digitalisierungsvorhaben.

Wir freuen uns darauf, mit lhnen in Kontakt zu kommen.

Tel: 040 823158-0
Mail: info@arconda.ag

Besuchen Sie uns online:

www.arconda.ag

ARCONDA.



ARCONDA.systems Sportallee 6 Tel. (+49) 40 823158-0
Aktiengesellschaft 22335 Hamburg E-Mail:  info@arconda.ag
Germany Web: www.arconda.ag
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